Новая мошенническая схема – использование искусственного интеллекта
Мошенники с помощью нейросетей клонируют голос человека, и вам звонит «друг» или «начальник» с просьбой о помощи.
С помощью искусственного интеллекта создаются дипфейки – фальшивые видео, аудио или изображения, и вам поступает видеозвонок от «знакомого», который, к примеру, просит денежные средства в долг.
Злоумышленники рассылают сообщения с QR-кодом, который нужно отсканировать для получения выигрыша, посылки или подарка, после чего на мобильное устройство попадает вредоносное программное обеспечение, которое может похитить данные.
Как защититься?
Обязательно перезванивайте лицу по известному вам номеру и уточняйте о нуждаемости в помощи.
Не сканируйте коды из ненадлежащих источников.
Не сообщайте пароли и коды из СМС-сообщений неизвестным лицам.
Будьте внимательны и предупредите близких!
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